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ADMINISTRACION LOCAL

AYUNTAMIENTO DE BAEZA (JAEN)

2026/2085 Aprobacion de la Convocatoria y de las bases reguladoras para la seleccion,
mediante concurso oposicion en turno de promocién interna, de una plaza de
Técnico/a superior en Informatica y Seguridad.

Edicto

El Alcalde-Presidente del Excmo. Ayuntamiento de Baeza (Jaén).

Hace saber:

Que mediante Decreto de Alcaldia, de fecha 28 de abril de 2026.
Ha dispuesto:

Primero.- Aprobar las Bases Reguladoras que siguen como Anexo y efectuar la
convocatoria para la seleccion mediante concurso oposicion en turno de promocion interna,
de una plaza de Técnico/a Superior en Informatica y Seguridad, vacante en la Plantilla de
Personal Funcionario del Excmo. Ayuntamiento de Baeza, e incluida en la Oferta de Empleo
Puablico de 2025.

Segundo.- Publicar la presente Resolucién en el Tablén de Anuncios y en el BOLETIN
OFICIAL de la Provincia de Jaén.

Tercero.- Insertar la presente Resolucién en el libro de Resoluciones de Alcaldia y dar
cuenta al Pleno en la primera sesion ordinaria posterior que se celebre de conformidad con
el articulo 200 y 42 del ROF.

Cuarto.- Contra la presente resoluciéon, que pone fin a la via administrativa, podra
interponerse, con caracter potestativo, recurso de reposicion ante el mismo 6rgano que la
dictd, en el plazo de un mes, contado desde el dia siguiente al de su publicacién, de
conformidad con lo dispuesto en los articulos 123 y 124 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comuin de las Administraciones Publicas; o bien,
directamente, recurso contencioso-administrativo ante la Seccion de lo Contencioso
Administrativo del Tribunal de Instancia de Jaén, en el plazo de dos meses, contados desde
el dia siguiente al de su publicacién, conforme a los articulos 8, 14 y 46 de la Ley 29/1998,
de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa, sin perjuicio de que
pueda ejercitar cualquier otro que estime procedente.

Bases Reguladoras para la Provision, Mediante Concurso Oposiciéon por Promocion
Interna, de una Plaza de Técnico/A Superior en Informatica y Seguridad, Vacante en la
Plantilla de Personal Funcionario del Excmo. Ayuntamiento de Baeza, Incluida en la
Oferta de Empleo Publico de 2025.
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Primera.- Objeto de la convocatoria.

Es objeto de la presente convocatoria la provisién como funcionario/a de carrera, mediante
el sistema de acceso por promocién interna y a través del procedimiento de seleccion de
concurso-oposicion de una plaza de Técnico/a Superior en Informatica y Seguridad, vacante
en la plantilla presupuestaria, perteneciente a la Escala de Administracién Especial,
Subescala Técnica, Clase Técnico Superior, de conformidad con la Oferta de Empleo
Publico de 2025, aprobada mediante Decreto de Alcaldia, de fecha 27 de mayo de 2025, y
publicada en el BOLETIN OFICIAL de la Provincia de Jaén de 2 de junio de 2025.

Segunda.- Requisitos de las/os aspirantes.

Para tomar parte en la Convocatoria los/las aspirantes deberan reunir los siguientes
requisitos:

a) Tener la nacionalidad espafola o cumplir los requisitos establecidos en el articulo 57 del
Texto Refundido de la Ley del Estatuto Basico del Empleado Publico, aprobado por Real
Decreto Legislativo 5/2015, en el supuesto de acceso al empleo publico de nacionales de
otros estados.
b) Tener cumplidos dieciséis afios y no exceder, en su caso, de la edad maxima de
jubilacion forzosa.
c) Estar en posesién o en condiciones de obtener el titulo de grado en Ingenieria Informatica
o equivalente de conformidad con la normativa de aplicacion, en la fecha de finalizacion del
plazo de presentacién de instancias.

Las titulaciones obtenidas en el extranjero deberan justificarse con la documentacién que
acredite su homologacion por el Ministerio competente en la materia.

Las equivalencias deberan acreditarse mediante certificado de la Administracién
competente.
d) Ser funcionario/a de carrera del Excmo. Ayuntamiento de Baeza, clasificado en el grupo
A2, y tener una antigiedad de, al menos, dos afios de servicio activo en dicho grupo.
e) Poseer la capacidad funcional para el desempefio de las tareas habituales de la
plaza/puesto correspondiente.
f) No haber sido separada/o mediante expediente disciplinario del servicio de cualquiera de
las Administraciones Publicas o de los érganos constitucionales o estatutarios de las
Comunidades Auténomas, ni hallarse en inhabilitacién absoluta o especial para empleo o
cargo publico por Resolucién Judicial para el acceso al Cuerpo o Escala de Personal
Funcionario. En el caso de ser nacional de otro Estado, no hallarse inhabilitado o en
situacién equivalente ni haber sido sometido a sancidén disciplinaria o equivalente que le
impida, en su Estado, en los mismos términos el acceso al empleo publico.

f) Haber abonado la Tasa por Derechos de Examen en vigor al momento de la convocatoria.

Los requisitos anteriores deberan poseerse a la fecha de expiracién del plazo de
presentacion de instancias y mantenerse hasta la fecha de toma de posesion.

Si en cualquier momento del proceso selectivo el Tribunal Calificador tuviera conocimiento
de que algun candidato no reune algun requisito de los exigidos en la convocatoria debera
proponer su exclusién a la autoridad convocante.

Verificable en https://bop.dipujaen.es
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Tercera.- Solicitudes de participacion.

Para ser admitido/a en el proceso selectivo, los aspirantes deberan cumplimentar los datos
de participacion de inscripcidn en la convocatoria, y adjuntar la siguiente documentacién:

1) Certificado de verificacion de estar en posesion de la titulacion académica exigida o copia
de la titulacion académica exigida. En el supuesto de poseer un titulo equivalente al exigido,
habra de acompafiarse certificado expedido por el organismo competente, que acredite la
citada equivalencia. En el caso de titulaciones obtenidas en el extranjero se debera estar en
posesion de la credencial que acredite su homologacion.

2) Pago de la Tasa de conformidad con la Ordenanza Fiscal Reguladora de la Tasa por
derechos de examen de este Ayuntamiento:

* Plazas clasificadas en el Grupo A1: 90,00 euros.

La autoliquidacion correspondiente del pago de la Tasa se generara automaticamente para
aquellas solicitudes presentadas electronicamente. Para los aspirantes que realicen la
presentacion de su solicitud de participacion de forma presencial en las dependencias del
Servicio de Atencion al Ciudadano de este Ayuntamiento, el pago de la Tasa de derechos
de examen se realizara con tarjeta bancaria en el mismo acto.

Para los que lo realicen por otros medios distintos a los anteriores, conforme al articulo 16.4
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas debera de acceder a la Sede Electrénica y generar la
autoliquidacion “Tasa derechos de examen®, para realizar el pago e incorporar la
acreditacion a la solicitud.

3) Modelo de Autobaremo y acreditacion documental de los méritos profesionales y por
formacion complementaria sefialados por cada aspirante.

4) Si concurriesen aspirantes con alguna discapacidad igual o superior al 33% y necesitasen
adaptacion de tiempos y/o medios deberan indicarlo en la solicitud, acompafando
certificacion o informacioén adicional expedidas por la Administracién Publica competente, a
fin de que el Tribunal pueda dar cumplimiento a lo dispuesto en el RD 2271/2004 de 3 de
diciembre que regula el acceso al empleo publico y la provision de puestos de trabajo de las
personas con discapacidad. Estos aspirantes acreditaran su condicion mediante copia de la
certificacion emitida por la Administracion competente en la que se acredite poseer una
discapacidad de grado igual o superior al 33%.

Cuarta.- Plazo de presentacion de solicitudes de participacion.
Las solicitudes podran presentarse en una de estas tres opciones:

a) Preferentemente en la Sede Electrénica del Excmo. Ayuntamiento de Baeza, url:
https://sede.baeza.net, en el que se habilitara una solicitud de participacion especifica para

la presentacion de solicitudes de esta convocatoria.

b) En el Registro General del Servicio de Atencién a la Ciudadania de este Ayuntamiento.

c) Conforme al articulo 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Verificable en https://bop.dipujaen.es
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Las solicitudes de participacion presentadas en las Oficinas de Correos se presentaran en
aquellas en sobre abierto, para ser fechadas y selladas por el personal de Correos antes de
ser certificadas dentro del plazo de presentacidon de instancias. S6lo en este caso se
entendera que las instancias han tenido entrada en el Registro General de este
Ayuntamiento en la fecha en que fueron presentadas en la mencionada oficina.

El plazo de la presentacion sera dentro de los 20 dias habiles, a contar desde el dia
siguiente de la convocatoria publicada en el “Boletin Oficial del Estado.”

Quinta.- Admision de aspirantes.

Finalizado el plazo de presentacién de instancias, la Alcaldia-Presidencia dictara Resolucion
declarando aprobada la lista provisional de admitidos/as y excluidos/as, en su caso. En la
misma se indicaran las causas y el plazo de subsanacién para los aspirantes excluidos. De
no existir aspirantes excluidos, dicha lista sera elevada a definitiva continuando el
procedimiento.

El plazo de subsanacion sera de diez dias habiles y comenzara al dia siguiente de la
publicacién del listado en el BOLETIN OFICIAL de la Provincia de Jaén.

Finalizado el plazo de subsanacion concedido a los aspirantes excluidos, la
Alcaldia-Presidencia dictara nueva Resolucion en la que se incluiran como admitidas/os en
el proceso selectivo aquellos/as aspirantes excluidos/as que hayan subsanado las
deficiencias. En dicha Resolucién se procedera al nombramiento del Tribunal y fecha de
constitucion del mismo.

El listado definitivo de admitidos/as y excluidos/as se publicara en el BOLETIN OFICIAL de
la Provincia de Jaén asi como en el Tablon de Anuncios de la Sede Electrénica del Excmo.
Ayuntamiento de Baeza. Los sucesivos anuncios posteriores se haran publicos en el Tablon
de Anuncios de la Sede Electronica.

Sexta.- Tribunal Calificador.

El Tribunal de Seleccidn, que sera nombrado por Decreto de Alcaldia, estara compuesto por
un Presidente y cuatro Vocales, de los cuales uno/a de ellos actuara como Secretario/a. Su
composicidén serd colegiada y debera ajustarse a los principios de imparcialidad y
profesionalidad de sus miembros. La pertenencia al érgano de seleccién sera siempre a
titulo individual, no pudiendo ostentarse ésta en representacion o por cuenta de nadie.

Los miembros del Tribunal deberan estar en posesion de un nivel de titulacion igual o
superior al exigido para el ingreso en la plaza convocada.

La designacion de los miembros del Tribunal, incluira la de sus respectivos/as suplentes.
El Tribunal no podra constituirse ni actuar sin la asistencia de al menos de la mitad mas uno
de las/os miembros, titulares o suplentes, y en todo caso con la presencia del Presidente y

el Secretario/a.

El Tribunal podra disponer la incorporacion a las sesiones de asesoras/es especialistas,
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para todas o algunas de las pruebas. Las/los asesores colaboraran con el érgano de
seleccion exclusivamente en el ejercicio de sus especialidades técnicas, actuando por tanto
con voz pero sin voto.

Séptima.- Procedimiento de seleccion de los aspirantes.

El sistema de seleccioén sera el de concurso oposicion. La fase de oposicion constara de un
ejercicio de caracter practico.

Fase de Oposicion.

Consistira en la realizacion de uno o varios supuestos practicos, propuestos por el Tribunal,
y relacionados con el temario que se adjunta como Anexo.

Los aspirantes podran hacer uso de textos legales sin comentar para la realizacion de la
prueba.

El tiempo maximo de realizacién del ejercicio sera determinado por el Tribunal, y en ningun
caso sera superior a las tres horas.

Esta prueba sera valorada hasta un maximo de 60 puntos, siendo eliminados las/los
aspirantes que no alcancen un minimo de 30 puntos.

El Tribunal fijara los criterios de calificacion antes del inicio de la prueba.

El Tribunal podra acordar que la lectura de los ejercicios se efectue por las/los propias/os
aspirantes, en cuyo caso dicha lectura sera publica y presencial. La no comparecencia de
los/las aspirantes se entendera como renuncia de la convocatoria, determinando por lo tanto
la eliminacion de la misma.

El Tribunal publicara las puntuaciones de los aspirantes que hayan superado la fase de
oposicion, concediéndose un plazo de 5 dias habiles, a partir del dia siguiente a dicha
publicacién, a los efectos de que los mismos formulen las alegaciones/reclamaciones que
deberan de ser resueltas por el Tribunal.

Concurso de méritos.

La fase de Concurso no tendra caracter eliminatorio y en ella se tomaran en consideracién
los méritos profesionales y por formaciéon complementaria, sefialados por cada aspirante en
su modelo de autobaremo, y documentalmente acreditados por aquellos junto a su solicitud
de participacion en el proceso selectivo.

El autobaremo se realizara de conformidad con los siguientes criterios.

Experiencia profesional.

A.1. Experiencia profesional (hasta 20 puntos). Por cada mes completo de servicios
prestados en el Ayuntamiento de Baeza, en puestos pertenecientes al grupo o subgrupo

inmediatamente inferior al convocado y clasificados en la misma escala, siempre que hayan
sido desempefiadas en el mismo departamento u érgano administrativo al que corresponde
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la plaza convocada, y desempefiando funciones relacionadas con esta ultima: 0,100 puntos
por cada mes.

A.2. Experiencia profesional. (hasta 15 puntos). Por cada mes completo de servicios
prestados en el Ayuntamiento de Baeza, en puestos pertenecientes al grupo o subgrupo
inmediatamente inferior al convocado y clasificados en la misma escala, desempefiados en
otro departamento u 6rgano administrativo distinto del que corresponde a la plaza
convocada: 0,050 puntos por cada mes.

Para acreditar los méritos correspondientes a experiencia profesional, los aspirantes
deberan aportar, junto a su solicitud de participacion, certificado de servicios prestados.

B) Formacion complementaria (maximo 5 puntos).

Por la participacion en actividades formativas complementarias, como docente o discente,
relacionadas con las funciones propias del puesto de trabajo, y siempre que las actividades
hayan sido organizadas por una Administracién Publica, o por asociaciones o federaciones
de estas, o por Universidades Publicas, Colegios Profesionales, u Organizaciones
Sindicales: 0,01 puntos por cada hora de formacién complementaria.

Para acreditar los méritos correspondientes a formaciéon complementaria, los aspirantes
deberan aportar, junto a su solicitud de participacién, los correspondientes diplomas
acreditativos, o en caso de haber participado como docente, mediante el certificado
expedido por la correspondiente entidad promotora de la actividad formativa.

Concluido el concurso de méritos, el Tribunal publicard el resultado del concurso oposicion y
la propuesta definitiva de nombramiento a favor del opositor/a que haya obtenido la mayor
puntuacion sumadas las calificaciones obtenidas en la fase de oposicion y concurso de
méritos. Dicha propuesta se elevara a Alcaldia para que proceda al nombramiento del
aspirante seleccionado/a como funcionario/a de carrera. En ninguin caso podra el Tribunal
declarar aprobados mayor nimero de aspirantes que el de plazas convocadas.

En el caso de producirse empates en la puntuacién total entre dos o mas aspirantes el
Tribunal procedera al desempate entre los aspirantes con la aplicacion de las reglas que a
continuacion se relacionan, por orden de prelacion:

1°.- Mayor puntuacién obtenida en el apartado A.1 del concurso de méritos.
2°.- Mayor puntuacion obtenida en la fase de oposicion.
3°.- Por sorteo entre los aspirantes.

No obstante, siempre que los 6rganos de seleccion hayan propuesto el nombramiento de
igual numero de aspirantes que el de plazas convocadas, y con el fin de asegurar la
cobertura de las mismas, si se produjera la renuncia del aspirante seleccionado/a, antes de
su nombramiento o toma de posesién, el érgano convocante podra requerir del 6rgano de
seleccion relacion complementaria de las/os aspirantes que sigan a las/os propuestas/os, y
que hayan superado el proceso selectivo, para su posible nombramiento como funcionaria/o
de carrera.

Octava.- Desarrollo de los Ejercicios.

Verificable en https://bop.dipujaen.es
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En cualquier momento el Tribunal podra requerir a los aspirantes para que acrediten su
identidad.

Las/os aspirantes seran convocados mediante anuncio para el ejercicio en llamamiento
unico. La no presentacion al ejercicio en el momento de ser llamados comporta que decaiga
automéaticamente en su derecho a participar en el ejercicio, quedando, en consecuencia,
excluido del proceso selectivo.

A efectos de identificacion, los aspirantes acudiran a las pruebas provistos de Documento
Nacional de Identidad.

Novena.- Relaciéon de aprobados, presentacion de documentaciéon y nombramiento de
funcionario/a de carrera.

Los aspirantes propuestos/as presentaran en el plazo de veinte dias habiles, a contar desde
el dia siguiente a la publicacion de la propuesta de nombramiento, los documentos
acreditativos de las condiciones de capacidad y requisitos exigidos en la convocatoria,
siendo los mismos los siguientes:

a) Original del Documento Nacional de Identidad.

b) Original del titulo académico exigido en la Base Segunda apartado c) de la convocatoria o,
en su defecto, la documentacion acreditativa del abono de la Tasa de expedicion del Titulo.
c) En el supuesto de ser propuesto un aspirante con discapacidad, debera aportar antes de
su nombramiento, el informe emitido por la Administracion competente en el que se acredite
la compatibilidad de la/el aspirante para el desempefo de las tareas y funciones propias de
la plaza a la que opta.

Quienes dentro del plazo indicado, salvo supuesto de fuerza mayor, no presentasen la
anterior documentacion o de la misma se dedujese que carecen de algunos de los requisitos
exigidos, no podran ser propuestas/os para su nombramiento, quedando anuladas todas
sus actuaciones, sin perjuicio de la responsabilidad en que pudieran haber incurrido por
falsedad en su solicitud de participacion, pudiendo ser propuesta/o la/el siguiente aspirante
que le correspondiese por orden de puntuacion total.

Décima.- Resolucion de incidencias.

El Tribunal podra resolver las dudas que se presenten y tomar los acuerdos necesarios para
el buen desarrollo de proceso selectivo.

En lo no previsto en las bases de la convocatoria, se estara a lo establecido en el Real
Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el Texto Refundido de
la Ley del Estatuto Basico del Empleado Publico, y, en tanto en cuanto no se oponga o
contradiga a la anterior, en lo dispuesto sobre la materia en la Ley 7/1985 de 2 de abril,
reguladora de las Bases de Régimen Local; Real Decreto Legislativo 781/1986, de 18 de
abril, por el que se aprueba el Texto Refundido de las disposiciones legales vigentes en
materia de régimen local; Real Decreto 896/91, de 7 de junio; y supletoriamente, Real
Decreto 364/1995, de 10 de marzo, por el que se aprueba el Reglamento General de
Ingreso del Personal al Servicio de la Administracién del Estado, y de provision de puestos
de trabajo y promocion profesional de los funcionarios civiles de la Administracion General
del Estado, y lo dispuesto en el Reglamento de Ingreso, Promocién Interna, Provision
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definitiva de Puestos de trabajo de la Diputacion Provincial y sus Organismos Auténomos.
Décimo Primera.- Politica de Proteccion de Datos.

De conformidad con lo establecido en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos
y por el que se deroga la Directiva 95/44/CE (Reglamento general de proteccién de datos
(en adelante RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (LOPD-GDD), se informa al
interesado/a que sus datos personales seran tratados conforme a las disposiciones del
citado reglamento por el ayuntamiento de Baeza.

Le informamos igualmente que usted podra solicitar el acceso a sus datos personales, su
rectificacion, supresion, limitacion al tratamiento y oposicion. También le asiste el derecho a
retirar el consentimiento otorgado para el tratamiento en cualquier momento, sin que ello
afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada y el
derecho de portabilidad de sus datos personales, en los supuestos que legalmente proceda,
asi como a presentar una reclamacion ante la Agencia Espafiola de Proteccién de Datos en
los términos y mecanismos que ésta determine. Para el ejercicio de cualquiera de estos
derechos, debera dirigir solicitud escrita al ayuntamiento de Baeza, Pasaje Cardenal
Benavides n.° 10.

Informacion Basica sobre Proteccion de Datos

Responsable Ayuntamiento de Baeza.

Finalidad Principal Gestidn de procedimientos de seleccion de personal y provision de puestos de trabajo
mediante convocatorias publicas de empleo.

Legitimacion * El consentimiento del interesado para el tratamiento de sus datos personales para los
fines definidos por el Ayuntamiento.

Destinatarios No se realizara cesion de datos a terceros, salvo obligacion legal o estatutaria.

Derechos Acceso, rectificacion, supresion y oposicion asi como a otros derechos contemplados en

el RGPD y la LOPD-DGG y detallado en la informacion adicional.

Informacion Adicional |Puede consultar la informacién adicional y detallada sobre proteccion de datos en nuestra
politica de proteccién de datos alojada en el portal de transparencia.

Base Final.- Recursos.

La presente convocatoria, sus bases y cuantos actos administrativos se deriven de estas,
podran ser impugnados por las/os interesadas/os, en los casos y formas establecidos en la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Anexo |
Temario

En cuanto a las referencias legislativas contenidas en el temario, estas se entenderan
referidas, en todo caso, a la normativa vigente en la fecha de celebracion de las pruebas
escritas correspondientes a la fase de oposicion.

Tema 1. Marco normativo del Esquema Nacional de Seguridad. Origen y evolucién del
Esquema Nacional de Seguridad en la Administraciéon Publica; relacion con la Ley 39/2015,

cve: BOP-2026-2085 o
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de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico; normas de
desarrollo.

Tema 2. Ambito de aplicacién del Esquema Nacional de Seguridad. Ambito subjetivo y
objetivo; sistemas de informacion y servicios afectados; sujetos obligados y entidades
vinculadas o dependientes del sector publico; escenarios de aplicacion.

Tema 3. Principios basicos y objetivos del Esquema Nacional de Seguridad. Principios
generales de la seguridad en la Administracién digital; proporcionalidad, prevencion,
deteccidn, reaccion y recuperacion; objetivos del ENS en la proteccion de la informacion y
los servicios.

Tema 4. Conceptos fundamentales de seguridad en el Esquema Nacional de Seguridad.
Activos, servicios y sistemas de informacion; amenazas, vulnerabilidades, riesgos e impacto;
requisitos de seguridad y niveles de proteccion.

Tema 5. Categorizacion de los sistemas de informacion (). Criterios generales de
categorizacion; dimensiones de seguridad (confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad); niveles de seguridad bajo, medio y alto.

Tema 6. Categorizacion de los sistemas de informacion (I1). Proceso de categorizacion;
identificacién de servicios y activos soportados; documentacién de la categoria de seguridad;
revision y actualizacion de la categorizacion.

Tema 7. Politica de seguridad en el Esquema Nacional de Seguridad. Definicidn y objetivos;
contenido minimo de la politica de seguridad; aprobacion, difusién y revision; relacion con
otras politicas y normas internas de seguridad.

Tema 8. Organizacién de la seguridad en el Esquema Nacional de Seguridad. Roles y
responsabilidades en la organizacién de la seguridad; responsable de la informacion,
responsable del servicio, responsable de la seguridad y érgano de gobierno de la seguridad;
coordinacién entre actores.

Tema 9. Gestion de riesgos en el Esquema Nacional de Seguridad. Enfoque general de la
gestidn de riesgos en el ENS; identificacion, analisis y evaluacion de riesgos; criterios de
aceptacion; integracion de la gestion de riesgos en los procesos de la organizacion.

Tema 10. Marco organizativo de medidas de seguridad. Normativa interna de seguridad;
comités y drganos colegiados de seguridad; procedimientos y normas de operacion;
formacion y concienciaciéon en materia de seguridad.

Tema 11. Marco operacional de medidas de seguridad. Gestion de la explotacion y de la
configuraciéon de los sistemas; gestion de cambios; gestion de la capacidad y del
rendimiento; continuidad de los servicios y recuperacidon ante desastres.

Tema 12. Medidas de proteccion fisica y del entorno. Seguridad de las instalaciones y
equipos; control de accesos fisicos; proteccion frente a desastres naturales y provocados;
condiciones ambientales y de suministro.
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Tema 13. Seguridad de las comunicaciones y redes. Arquitectura de redes en la
Administracion; proteccion de comunicaciones internas y externas; uso de tecnologias de
cifrado; segmentacion y control de accesos a la red.

Tema 14. Seguridad de los soportes de informacion y del puesto de trabajo. Proteccion de
soportes fisicos y l6gicos; almacenamiento, transporte y destruccion segura de soportes;
uso seguro de equipos de usuario y dispositivos maviles.

Tema 15. Gestidn de registros y monitorizacién de la seguridad. Registros de actividad y
trazabilidad; monitorizaciéon y correlaciéon de eventos; deteccion de anomalias y
comportamiento sospechoso; conservacién y proteccion de evidencias.

Tema 16. Auditoria de seguridad en el Esquema Nacional de Seguridad: conceptos
generales. Objetivos de la auditoria de seguridad; tipos de auditoria (interna, externa,
periddica, extraordinaria); alcance y planificacién de la auditoria.

Tema 17. Gestién de incidentes de seguridad en el Esquema Nacional de Seguridad.
Concepto de incidente de seguridad; ciclo de vida de un incidente: deteccidn, registro,
analisis, respuesta y cierre; coordinacion interna y comunicacion.

Tema 18. Gestidn de ciberincidentes segun las guias CCN-STIC. Clasificacion y priorizacion
de ciberincidentes; coordinacién con el CCN-CERT; procedimientos y recomendaciones de
actuacion; lecciones aprendidas y mejora continua.

Tema 19. Normas de conformidad y certificacion con el Esquema Nacional de Seguridad.
Modelos de evaluacion de la conformidad; declaracion de aplicabilidad; certificaciones y
reconocimientos; mantenimiento de la conformidad.

Tema 20. Informe del estado de la seguridad. Contenido minimo del informe; indicadores y
métricas de seguridad; periodicidad y destinatarios; procesos de revision y mejora basados
en el informe.

Tema 21. Notificacién de incidentes de seguridad. Instrucciones Técnicas de Seguridad de
notificacion de incidentes; supuestos de notificacion; plazos y canales de comunicacion;
coordinacién con los CSIRT y autoridades competentes.

Tema 22. Conformidad con el Esquema Nacional de Seguridad. Instrucciones Técnicas de
Seguridad de conformidad con el ENS; procesos de evaluacion y verificacion; evidencias de
cumplimiento; planes de adecuacion y seguimiento.

Tema 23. Auditoria de la seguridad de los sistemas de informacién. Instrucciones Técnicas
de Seguridad de auditoria; fases de la auditoria; elaboracion de informes de auditoria;
acciones correctoras y seguimiento de recomendaciones.

Tema 24. Evolucion del panorama de la ciberseguridad. Tendencias actuales en
ciberamenazas; nuevos vectores de ataque y riesgos emergentes; marco europeo de
ciberseguridad; implicaciones para las Administraciones Publicas.

Tema 25. El Centro Criptolégico Nacional y sus funciones. Marco normativo del Centro
Criptoldgico Nacional; funciones en materia de seguridad de las tecnologias de la
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informacion; el CCN-CERT vy sus servicios; guias CCN-STIC.

Tema 26. Niveles de supervision y el Responsable de Seguridad. Modelos de supervision
de la seguridad en las Administraciones Publicas; funciones y responsabilidades del
Responsable de Seguridad; coordinacién con otros responsables definidos en el ENS.

Tema 27. Ciberseguridad en espacios de datos: economia del dato y marco normativo.
Concepto y caracteristicas de los espacios de datos; valor econémico del dato; marco
regulador basico aplicable; principios de soberania y comparticion de datos.

Tema 28. Espacios de datos: tipos de datos, clasificacion y ciclo de vida. Datos personales y
no personales; clasificacion de la informacion; fases del ciclo de vida del dato (creacion,
almacenamiento, uso, cesion y eliminacién); riesgos asociados a cada fase.

Tema 29. Espacios de datos: amenazas potenciales y medidas de seguridad. Principales
amenazas y escenarios de riesgo en espacios de datos; medidas organizativas, técnicas y
fisicas de proteccion; sistemas de videovigilancia continua y su integracion en el modelo de
seguridad.

Tema 30. Espacios de datos: respuesta a incidentes, respaldo, recuperacion y certificacion
ENS. Planes de respuesta a incidentes en espacios de datos; estrategias de copia de
seguridad y restauracion; continuidad de negocio y recuperacién ante desastres;
certificacion y conformidad con el Esquema Nacional de Seguridad.

Baeza, 30 de abril de 2026.- El Alcalde, PEDRO JAVIER CABRERA RENTERO.
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